10 vinkkid turvalliseen verkko- ja puhelinkdyttiytymiseen

Suhtaudu netissd Liian hyvdlti kuulostava lupaus tai tarjous Jokainen on vastuussa
varauksella henkiléon, on yleensd liian hyvd ollakseen totta omista julkaisuistaan
J ota et tunne varmuudella Suhtaudu epéilevasti sahképostien linkkeihin, netissd

Henkild nimimerkin takana voi olla joku litetiedostoihin ja pyyntoihin. Mieti etukateen,

muu, kuin se, joka vaittaa olevansa. mita julkaiset ja julkaise harkiten.
Esimerkiksi Linda 13 v onkin Paavo 45 v. Ota huomioon,
Muista, etta “taydelliselle nettideitille” etteivat lukijat vélttamatta
ei pida lahettaa rahaa. aina ymmarra viestidsi
samalla tavalla kuin sina.

Ald luovuta pankkitunnuksia ja salasanoja avainlukulistoineen kenellekddn

Lainaa harkiten tietokonettasi tai puhelintasi muille/tuntemattomille henkildille.

Varmista oikeudet julkaisuusi, jos kéytat Kayttiydy aina
muiden kuin itsesi tekemdd materiaalia hyvin verkossa
Jos julkaiset muiden henkildiden materiaalia (kuvia, musiikkia tai videoita), Verkon muisti on lahes ikuinen.
huomioi tekijanoikeus. Kuvia itsestédan tai muista henkildista pitaa jakaa harkiten. Kirjoita sosiaalisessa mediassa vain
Niita on helppo kopioida, lahettaa eteenpain ja kayttaa vaarin. sellaista, mita sanoisit myds kasvotusten.

Ita-Uudenmaan turvallisuustyoryhma

Lisatietoja ja vinkkeja Kyberturvallisuuskeskuksen ja poliisin verkkosivuilta:
www.kyberturvallisuuskeskus.fi - Tietoturvaohjeet - Ohjeet ja oppaat seka www.poliisi.fi = Rikokset - Kyberrikollisuus
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