
10 vinkkiä turvalliseen verkko- ja puhelinkäyttäytymiseen

Itä-Uudenmaan turvallisuustyöryhmä
Lisätietoja ja vinkkejä Kyberturvallisuuskeskuksen ja poliisin verkkosivuilta:  
www.kyberturvallisuuskeskus.fi � Tietoturvaohjeet � Ohjeet ja oppaat sekä www.poliisi.fi � Rikokset � Kyberrikollisuus

Puhelimen turvallinen peruskäyttö
Käytä suojakoodia, automaattista lukitusta ja sala sanoja, 

säädä näytölle tulevien ilmoitusten näkyvyyttä, 
asenna tietoturvapäivitykset ja lataa sovelluksia vain luotettavista 

lähteistä. Suosi VPN-palvelua (yksityinen verkko) ulkomaan 
yhteyksissä ja kun käytät avoimia lähiverkkoja.

Jokainen on vastuussa 
omista julkaisuistaan 

netissä
Mieti etukäteen, 

mitä julkaiset ja julkaise harkiten.  
Ota huomioon,  

etteivät lukijat välttämättä  
aina ymmärrä viestiäsi  

samalla tavalla kuin sinä.

Varmista oikeudet julkaisuusi, jos käytät  
muiden kuin itsesi tekemää materiaalia

Jos julkaiset muiden henkilöiden materiaalia (kuvia, musiikkia tai videoita),  
huomioi tekijänoikeus. Kuvia itsestään tai muista henkilöistä pitää jakaa harkiten.  

Niitä on helppo kopioida, lähettää eteenpäin ja käyttää väärin.

Suojele omaa ja myös muiden yksityisyyttä
Mieti tarkkaan, mitä tietoja kerrot itsestäsi  

tai muista ja kenelle niitä kerrot.

Suhtaudu netissä 
varauksella henkilöön, 

jota et tunne varmuudella
Henkilö nimimerkin takana voi olla joku 

muu, kuin se, joka väittää olevansa. 
Esimerkiksi Linda 13 v onkin Paavo 45 v. 
Muista, että ”täydelliselle nettideitille”  

ei pidä lähettää rahaa.

Liian hyvältä kuulostava lupaus tai tarjous 
on yleensä liian hyvä ollakseen totta

Suhtaudu epäilevästi sähköpostien linkkeihin,  
liitetiedostoihin ja pyyntöihin.

Älä luovuta pankkitunnuksia ja salasanoja avainlukulistoineen kenellekään
Lainaa harkiten tietokonettasi tai puhelintasi muille/tuntemattomille henkilöille.

Sulje yhteys tai puhelu, jos 
aavistat tai epäilet rikosta, 
huijausta tai pakottamista
Lopeta puhelu, jos et ymmärrä kieltä, 
mitä puhutaan, et tunne henkilöä tai 

kyseessä on aggressiivinen puhelinmyynti.  
Jos soittaja on oikealla asialla, 

hän ottaa yhteyttä uudemman kerran.

Tee tietoturva päivityksistä hyvä tapa
Päivitä virusohjelmat, verkkoselaimet, lisäohjelmat, käyttöjärjestelmät ja ohjelmistot 
säännöllisesti sekä tietokoneissa että mobiililaitteissa (huom! myös puhelimessa).

Käyttäydy aina  
hyvin verkossa

Verkon muisti on lähes ikuinen.  
Kirjoita sosiaalisessa mediassa vain 

sellaista, mitä sanoisit myös kasvotusten.


